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Ochrona danych osobowych a komunikacja wirtualna —
problemy

* naczym polega przetwarzanie danych osobowych w komunikacji
wirtualnej?

* mozliwos¢ egzekwowania ochrony danych osobowych klasycznymi
metodami?

* na kim powinien spoczywac ciezar zapewnienia ochrony danych
(,,prywatyzacja” zadann ochronnych)



wyrok TSUE z 13.5.2014 r.
Google Spain

C-131/12



Przetwarzanie danych osobowych a nowe
technologie

e udostepnianie wynikow  wyszukiwania przez przegladarke internetowg -
przetwarzanie danych osobowych?

 ,wszelkie operacje lub cigg operacji dokonywany na danych osobowych, przy uzyciu lub
bez uzycia sSrodkéw automatycznych, takich jak gromadzenie, zapisywanie,
porzagdkowanie, przechowywanie, dostosowywanie Ilub zmiana, odzyskiwanie,
przeglagdanie, wykorzystywanie, ujawnianie przez przesyfanie, rozpowszechnianie lub
udostepnianie w inny sposob, zestawianie lub taczenie, blokowanie, usuwanie lub
niszczenie” [dyrektywa 95/46, art. 2 lit.b]

» ,operacj[a] lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie” [RODO, art. 4 pkt 2]
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Przetwarzanie danych osobowych a nowe
technologie

,Nalezy zatem stwierdzi¢, ze operator wyszukiwarki internetowej, przeszukujac Internet
w zautomatyzowany, staty i systematyczny sposéb w poszukiwaniu opublikowanych w nim
informacji, ,gromadzi” takie dane, ,odzyskiwane”, ,zapisywane” i ,porzadkowane”
przezen nastepnie za pomocg oprogramowania indeksujgcego, ,,przechowuje” je na swych
serwerach oraz, w odpowiednim przypadku, ,ujawnia” i ,udostepnia” je swym
uzytkownikom w postaci listy wynikéw ich wyszukiwan.”

» ,bez znaczenia jest przy tym fakt, iz ten operator wyszukiwarki internetowe;j
przeprowadza te same operacje rowniez w odniesieniu do innego rodzaju informacji
i nie wprowadza rozrdznienia miedzy nimi a tymi danymi osobowymi”

 ,powyzsze stwierdzenie nie jest tez sprzeczne z faktem, ze dane te sg juz opublikowane
w Internecie i nie sg zmieniane przez wyszukiwarke internetowga”

e ,[...] rowniez w przypadku, gdy dotycza one wytgcznie informacji opublikowanych juz
jako takie w mediach”.
[pkt 28-30]
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Jurysdykcja / prawo wtasciwe

,przetwarzanie danych osobowych ma miejsce w ramach dziatalnosci

gospodarczej prowadzonej przez zakitad administratora danych

odpowiedzialnego za to przetwarzanie na terytorium danego panstwa

cztonkowskiego w rozumieniu tego przepisu,

- jesli operator wyszukiwarki internetowej ustanawia w danym panstwie
cztonkowskim oddziat lub spdétke zalezna, ktorych celem jest promocja
i sprzedaz powierzchni reklamowych oferowanych za posrednictwem
tej wyszukiwarki,

- a dziatalnos¢ tego oddziatu lub tej spotki zaleznej jest skierowana do
0sO0b zamieszkujacych to panstwo”



Jurysdykcja / prawo wtasciwe

” [...] dziatalnos¢ prowadzona przez operatora wyszukiwarki oraz dziatalnos¢ jego zaktadu na terenie
danego panstwa cztonkowskiego s3 bowiem ze sobg nierozerwalnie powigzane, gdyz dziatalnos¢
zwigzana z powierzchniami reklamowymi stanowi Srodek stuzgacy uczynieniu rozpatrywanej
wyszukiwarki internetowej optacalng pod wzgledem gospodarczym, a wyszukiwarka ta stanowi
jednoczesnie srodek umozliwiajgcy prowadzenie tej dziatalnosci.

W tym wzgledzie nalezy przypomnieé, ze jak zostato wyjasnione w pkt 26—28 niniejszego wyroku,
przetwarzaniem danych osobowych jest samo juz ich wyswietlanie na stronie zawierajgcej liste
wynikow wyszukiwania. Ze wzgledu zas na to, ze razem z tymi wynikami wyswietlane sg powigzane
z tematami wyszukiwania reklamy, nalezy stwierdzi¢, iz rozpatrywane przetwarzanie danych
osobowych jest dokonywane w ramach komercyjnych dziatan reklamowych dokonywanych
w ramach prowadzenia przez administratora danych dziatalnosci gospodarczej na terytorium
panstwa cztonkowskiego — w niniejszym przypadku na terytorium hiszpanskim.”

[pkt 56-57]
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Prawo do bycia zapomnianym

,operator wyszukiwarki internetowej jest zobowigzany do usuniecia z wyswietlanej listy wynikow
wyszukiwania majgcego za punkt wyjscia imie i nazwisko danej osoby linkdw do publikowanych
przez osoby trzecie stron internetowych zawierajacych dotyczgce tej osoby informacje, rowniez
w przypadku gdy to imie czy nazwisko czy tez te informacje nie zostaty uprzednio czy tez
jednoczesnie usuniete z tych stron internetowych, i, w odpowiednim przypadku, nawet jesli ich
publikacja na tych stronach jest zgodna z prawem.”

* ,petna” odpowiedzialnos¢ przetwarzajgcego dane za ich dostepnosc

* skupienie odpowiedzialnosSci w jednym punkcie tanicucha ,dystrybucji” danych w przestrzeni
wirtualnej



Prawo do bycia zapomnianym

W tym wzgledzie nalez podniesé¢, ze biorgc pod uwage tatwosé, z jaka informacje
opublikowane na stronie internetowej mogg zosta¢ skopiowane na innych stronach, oraz
okolicznos¢, ze podmioty odpowiedzialne za ich publikacje nie zawsze podlegajg przepisom
prawa Unii, cel polegajgcy na skutecznej i petnej ochronie oséb, ktérych dotyczg dane, nie
mogtby byc¢ zrealizowany bez uprzedniego czy tez jednoczesnego uzyskania usuniecia tych
dotyczgcych ich informacji przez wydawcow stron internetowych.

[...]

Wreszcie nalezy stwierdzi¢, ze nie tylko wzgledy uzasadniajgce na gruncie art. 7 dyrektywy
95/46 publikacje danych osobowych na stronie internetowej nie muszg wcale pokrywac sie
z tymi majgcymi zastosowanie do dziatalnosci wyszukiwarek internetowych, lecz réwniez, ze
nawet jesli sytuacja taka zachodzi, to efekt wywazenia wchodzacych w gre intereséw, jakiego
nalezy dokonac zgodnie z art. 7 lit. f) oraz z art. 14 akapit pierwszy lit. a) tej dyrektywy, moze
by¢ rézny w zaleznosci od tego, czy w gre bedzie wchodzi¢ przetwarzanie dokonywane przez
operatora wyszukiwarki internetowej, czy tez to dokonywane przez wydawce tej strony
internetowej, gdyz, po pierwsze, stuszne interesy uzasadniajgce to przetwarzanie mogg roznié
sie miedzy sobg, i po drugie, przetwarzanie to nie zawsze musi mie¢ w obu przypadkach dla
osoby, ktérej dane dotyczg, a zwtaszcza dla jej prywatnosci, takie same skutki.”

[pkt 84, 86] Iphlil



Prawo do bycia zapomnianym

”7Ze wzgledu na to bowiem, ze zawarcie na liscie wynikdw wyszukiwania majacego za
punkt wyjscia imie i nazwisko danej osoby linkdw do strony internetowej oraz zawartych
na niej i dotyczacej tej osoby informacji znacznie zwieksza dostepnos¢ tych informacji dla
wszystkich internautow dokonujgcych wyszukiwania w przedmiocie danej osoby i moze
odegra¢ decydujacg role w rozpowszechnieniu tych informacji, moze ono stanowié
ingerencje w prawo podstawowe do poszanowania prywatnosci osoby, ktdrej dane
dotyczg, bardziej znaczacg niz ta wynikajaca z publikacji przez wydawce strony
internetowe;j.”

[pkt 87]



Prawo do bycia zapomnianym

Artykut 17 Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

ust. 1

Osoba, ktorej dane dotyczg, ma prawo zadania od administratora niezwtocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki
usungc¢ dane osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celéw, w ktdrych zostaty zebrane lub w inny
sposob przetwarzane;

b) osoba, ktdrej dane dotyczg, cofneta zgode, na ktdérej opiera sie przetwarzanie zgodnie z
art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a), i nie ma innej podstawy prawnej przetwarzania;

c) osoba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 wobec przetwarzania i
nie wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktorej
dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 2 wobec przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktoremu podlega
administrator;

f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1.

INP
PAN



Prawo do bycia zapomnianym a ochrona czci

Aleksandra Kowalska zadzwonita na alarmowy numer Policji z informacja, ze jej sasiadka
Janina Nowak regularnie zaktdca cisze nocng stuchajac gtosSno muzyki w towarzystwie
odwiedzajgcych jg gosci. W czasie rozmowy z dyzurnym funkcjonariuszem, Aleksandra
Kowalska podata nie tylko imie, nazwisko i adres Janiny Nowak, lecz takze opisata wyglad
0s6b bywajgcych w mieszkaniu sasiadki, godziny ich odwiedzin oraz domniemane
nazwiska czesci z nich. Dyzurny policjant sporzadzit w nieuprawniony sposéb kopie
nagrania rozmowy, a nastepnie opublikowat j3 w , gdzie szybko zyskata ona bardzo duzg
popularnosc i byta kopiowana oraz publikowana przez innych uzytkownikéw.

e zjakim roszczeniem (roszczeniami) moze wystgpié¢ Aleksandra Kowalska?

* jakie roszczenia przystugiwatyby jej na tle przepisow o ochronie danych
osobowych, a jakie na podstawie regulacji ogdélnych?

e jaka konkretnie powinna by¢ tres¢ roszczen?

e przeciwko komu powinny zostac skierowane roszczenia? INP



Prawo do bycia zapomnianym a ochrona czci

wyrok Sqgdu Najwyiszego z 14 stycznia 2015 r., Il CSK 747/13

,Formuta sentencji zaskarzonego wyroku, w ktdrej tres¢ zasadzonego S$Swiadczenia
okreslona zostata przez zobowigzanie pozwanego ,,do podjecia czynnosci majgcych na
celu usuniecie telefonicznego nagrania z portali internetowych, w tym w szczegolnosci
zwrocenie sie w tym celu z odpowiednim zagdaniem do wtascicieli lub administratoréow
portali” nie czyni zados¢ tym wymaganiom. Na ocene te nie rzutujg, powotane przez
powodke w odpowiedzi na skarge kasacyjng, argumenty dotyczace specyfiki medium,
jakim jest Internet. Specyfika ta nie moze wptywaé na wymagania dotyczace precyzji
formutowania sentencji orzeczenia w zakresie, w jakim obejmuje rozstrzygniecie o zgdaniu
powodki.”



Prawo do bycia zapomnianym a ochrona czci

wyrok Sqgdu Najwyiszego z 14 stycznia 2015 r., Il CSK 747/13

art. 14 ust. 1 ustawy o swiadczeniu ustug drogg elektroniczna

,Nie ponosi odpowiedzialnosci za przechowywane dane ten, kto udostepniajgc zasoby
systemu teleinformatycznego w celu przechowywania danych przez ustugobiorce nie wie o
bezprawnym charakterze danych lub zwigzanej z nimi dziatalnosci, a w razie otrzymania
urzedowego zawiadomienia lub uzyskania wiarygodnej wiadomosci o bezprawnym
charakterze danych lub zwigzanej z nimi dziatalnosci niezwtocznie uniemozliwi dostep do
tych danych.”

wyrok Sgdu Najwyzszego z 8 lipca 2011 r., IV CSK 665/10

- brak odpowiedzialnosci za bezprawng tres¢ — chyba, ze
istnienie wiedzy i niezwfoczne usuniecie tresci
(notice and takedown)



Prawo do bycia zapomnianym a ochrona czci

wyrok Sqgdu Najwyziszego z 14 stycznia 2015 r., Il CSK 747/13

* hosting — a odpowiedzialnos¢ za bezprawng tresc
e opublikowanie o$wiadczenia (obowigzek bezposredni)
* obowigzek posredni:

,Z0bowigzania pozwanego do zawiadomienia okreslonych ustugodawcéw, ze na
zarzgdzanych przez nich portalach internetowych znajduje sie nagranie, ktoére
prawomocnym wyrokiem sgdu wydanym w sporze miedzy poszkodowang a pozwanym
zostato uznane za naruszajgce dobra osobiste, a tym samym bezprawne.”

,roszczenie o zobowigzanie pozwanego do zawiadomienia podmiotu zarzgdzajgcego
portalem, ze zamieszczona na nim tres¢, jako bezprawna, narusza dobro osobiste powoda,
co stwierdzone zostato prawomocnym wyrokiem. Przekazanie takiej informacji wytacza
mozliwos¢ powotywania sie przez ustugodawce (podmiot zarzadzajacy portalem
internetowym) na przywilej wynikajacy z art. 14 ust. 1 u.S.u.d.e., a zarazem - w razie
zablokowania dostepu do tresci naruszajgcej dobra osobiste - uchylona zostaje
ewentualna odpowiedzialnos¢ odszkodowawcza ustugodawcy wzgledem ustugobiorcy
(art. 14 ust. 2 u.s.u.d.e.).”



Prawo do bycia zapomnianym a ochrona czci

Artykut 17 Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

1. Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego
usuniecia dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej
zwtoki usung¢ dane osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci: [...]

d) dane osobowe byty przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktoremu podlega
administrator; |[...]

3. Ust. 1i 2 nie majg zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;



Prawo do bycia zapomnianym a wolnosc¢ sfowa

* wyjatek ,,nadrzednego interesu”
[the interest of the general public in having access to that information upon a search
relating to the data subject’s name]

,Poniewaz osoba ta moze, ze wzgledu na przystugujace jej i przewidziane
w art. 7 i 8 karty [KPP UE] prawa podstawowe, zazgdac, aby dana informacja
nie byta juz podawana do wiadomosci szerokiego kregu odbiorcéw poprzez
zawarcie jej na takiej liscie wynikdw wyszukiwania, prawa te sg co do zasady
nadrzedne nie tylko wobec interesu gospodarczego operatora wyszukiwarki
internetowej, lecz rowniez wobec interesu, jaki ten kragg odbiorcow moze
mie¢ w znalezieniu rzeczonej informacji w ramach wyszukiwania
prowadzonego w przedmiocie imienia i nazwiska tej osoby.

Taka sytuacja nie ma jednak miejsca, jesli ze szczegdlnych powodow, takich
jak rola odgrywana przez te osobe w zyciu publicznym, nalezatoby uznaé,
Ze ingerencja w prawa podstawowe tej osoby jest uzasadniona nadrzednym
interesem tego kregu odbiorcow, polegajgcym na posiadaniu, dzieki temu
zawarciu na liscie, dostepu do danej informac;ji.”

[pkt 99]
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Prawo do bycia zapomnianym a wolnosc¢ sfowa

 czym jest ,nadrzedny interes”?
 dojakich kategorii oséb odnosi sie ten wyjatek?
- osoby sprawujgce funkcje publiczne?

- inne osoby publiczne w wyniku swoich wtasnych dziatan (milczace
zrzeczenie sie ochrony)?

- osoby publiczne w niezamierzony sposob?

 czy w sprawie Aleksandry Kowalskiej ma zastosowanie wyjatek
,hadrzednego interesu”?



Ochrona danych osobowych a tresci udostepniane
przez osoby trzecie

Jan Morawski jest naukowcem zajmujgcym sie badaniami jagdrowymi. W
internetowym serwisie A poswieconym nauce polskiej znalazt sie jego
biogram, fotografia oraz wykaz publikacji. Informacje te zostaty nastepnie
udostepnione portalowi informacyjnemu X, ktory pod artykutem o Janie
Morawskim opublikowat link odsytajacy do jego danych osobowych.

Jan Morawski wystgpit do portalu X o usuniecie jego danych jako uzyskanych
niezgodnie z prawem. W odpowiedzi otrzymat informacje, ze na podstawie
umowy z serwisem internetowym A portal nie ponosi odpowiedzialnosci za
tres¢ publikowanych danych. Réwnoczesnie portal — jako podmiot
prowadzacy dziatalnos¢ publicystyczng — korzysta ze szczegdlnej ochrony w
ramach wolnosci stowa i nie moze podlega¢ formom cenzury, ktére prébuje
uzyskac¢ Jan Morawski.
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Ochrona danych osobowych a tresci udostepniane
przez osoby trzecie

Wyrok Naczelnego Sgdu Administracyjnego z 9 kwietnia 2015 r.,
| OSK 2926/13

,W omawianej sytuacji w odniesieniu do konkretnych danych osobowych
moze istnie¢ kilku ich administratorow, w =zaleznosci od zakresu
dokonywanych przez nich wzgledem tych danych czynnosci. Przetwarzaniem
moze by¢ wiec rowniez odsytanie do danych zgromadzonych w innym
miejscu, jezeli podmiot taki jest bgdZ powinien by¢ swiadomy, ze odsyta do
informacji, ktore podlegajg ochronie. Zwigzanie sie przez tenze podmiot
(dokonujacy odestania) wszelkimi umowami o wspotpracy z podmiotem
fizycznie zarzadzajagcym chronionymi danymi osobowymi (w praktyce
zarzgdzajgcym serwerem, na ktorym sie one znajdujg), podlega ocenie sadu
pod katem tego, czy temu pierwszemu podmiotowi nie mozna przypisac
cechy administratora danych.”
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Ochrona danych osobowych a tresci udostepniane

przez osoby trzecie
Wyrok Naczelnego Sadu Administracyjnego z 9 kwietnia 2015 r., | OSK 2926/13

,Powyzsze stanowisko uwzglednia europejski kierunek ochrony danych
osobowych i znajduje potwierdzenie w orzecznictwie Trybunatu
Sprawiedliwosci Unii Europejskiej. W wyroku z dnia 13 maja 2014 r.,
wydanym w sprawie o sygn. akt C-131/12 Trybunat stwierdzit bowiem, na tle
przepisow dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych
(Dz.Urz. UE. L. z 1995 r. Nr 281, s. 31), iz przetwarzaniem danych osobowych
jest takie skonfigurowanie przegladarki internetowej, ktére pozwala na
lokalizowanie przez osoby trzecie informacji opublikowanych Ilub
zamieszczonych w Internecie, indeksowanie ich w sposdb automatyczny,
czasowe przechowywanie i wreszcie udostepnianie ich internautom w
sposdb uporzgdkowany zgodnie z okreslonymi preferencjami, w sytuacji gdy
informacje takie zawierajg dane osobowe. Podmiot zarzadzajacy taka
przegladarky, jest tez w ocenie TSUE, administratorem danych osobowych.”
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C-136/17
G. C. i in. (Déréférencement de données sensibles)
- art. 8 ust. 1i 5 dyrektywy 95/46/WE

- informacje o wczesniejszym przebiegu postepowania
sgdowego

- informacje o orzeczeniach w sprawach karnych



Wyrok TSUE

z 25 stycznia 2018 r.

Maximilian Schrems

C-498/16



Social media a pojecie konsumenta

,Artykut 15 rozporzadzenia Rady (WE) nr 44/2001 z dnia
22 grudnia 2000 r. w sprawie jurysdykcji i uznawania orzeczen
sgdowych oraz ich wykonywania w sprawach cywilnych
i handlowych nalezy interpretowac w ten sposdb, ze
uzytkownik prywatnego konta na Facebooku nie traci
przymiotu ,konsumenta” w rozumieniu rzeczonego przepisu,
jezeli publikuje ksigzki, wygtasza wyktady, prowadzi strony
internetowe, organizuje zbiorki datkow i staje sie
cesjonariuszem roszczen licznych konsumentow dla celow
dochodzenia ich w postepowaniu sgdowym.”



Social media a pojecie konsumenta

y,Jezeli chodzi w szczegdlnosci o osobe, ktora zawiera umowe
w celu stuzgcym po czesci prowadzonej przez nig dziatalnosci
gospodarczej [lub zawodowej], a zatem ktorej to umowy
zaledwie czes¢ nie ma zwigzku z owq dziatalnoscig, Trybunat
orzekt juz, ze taka osoba mogtaby powotywaé sie na
przywotane powyzej przepisy jedynie w sytuacji, w ktorej
zwigzek owej umowy z dziatalnoscig gospodarczg [lub
zawodowag] zainteresowanego bytby tak nikty, ze statby sie
marginalny, a zatem odgrywatby jedynie nieznaczng role
w kontekscie transakcji, dla ktérej w swej catoSci umowa ta
zostata zawarta (zob. podobnie wyrok z dnia 20 stycznia
2005 r., Gruber, C-464/01, EU:C:2005:32, pkt 39).”

[pkt 32]



mateusz.grochowski@inp.pan.pl



